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1. Datos Generales de la asignatura
Nombre de la asignatura: | Aspectos legales, éticos y sociales en

ciberseguridad
Clave de la asignatura: | CBD-2407

SATCA®: | 2-3-5

Carrera: | Ingenieria en Ciberseguridad.

2. Presentacion
Caracterizacion de la asighatura

Aporta el perfil del Ingeniero en Ciberseguridad las siguientes habilidades:

e Dirige el monitoreo, analisis y control de la informacion utilizando herramientas y marcos de
referencia, con perspectiva ética, de respeto por la persona y de responsabilidad social.

e Evallariesgos de seguridad y vulnerabilidad en aplicaciones o instalaciones de tecnologias
de la informacién con apoyo de herramientas de vanguardia automatizadas de acuerdo a
metodologias, hormas y estandares de excelencia.

o Disefia politicas de seguridad informatica para establecer controles de seguridad
pertinentes atendiendo los principios de no discriminacion, Inclusién y equidad social.

e Gestiona incidentes y eventos de seguridad de informatica para reducir la afectaciéon
negativa de la seguridad de la informacién y dar continuidad a las operaciones de la
organizacién, atendiendo los principios de no discriminacion, Inclusion y equidad social.

o Emplea métodos criptograficos para establecer protocolos de seguridad en el transporte de
datos seguros a nivel de aplicacién, usando herramientas de seguridad basadas en dichos
protocolos integrando excelencia, vanguardia e innovacion social que fortalezcan el
desarrollo humano.

e Propone soluciones para proteger la transmisién y almacenamiento de informacién sensible
dentro de un area funcional o técnica, a partir de marcos de referencia con excelencia,
vanguardia e innovacién social aplicando mejores practicas del mercado.

e Aplica procedimientos y técnicas de auditoria informatica para detectar si se protegen los
activos y recursos de la organizacion, si se mantiene la integridad de los datos, si se utiliza
eficientemente los recursos, si se atienden los principios de no discriminacion, Inclusion y
equidad social y si se cumple con las leyes y regulaciones establecidas.

e Implementa soluciones metodoldgicas y controles de seguridad en el ciclo de vida del
desarrollo de software que permitan la reduccién de vulnerabilidades y la inclusion de
mejores practicas de seguridad, con una perspectiva de responsabilidad social.

Aborda la interseccion entre la ciberseguridad, la ética, la legislacion y los impactos sociales. Esta
asignatura se relaciona estrechamente con el perfil de egreso del estudiante de ingenieria en
ciberseguridad, al proporcionar una comprension integral de los desafios éticos, legales y sociales
gue enfrentan los profesionales en este campo emergente.
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A su vez tiene la capacidad para desarrollar en los estudiantes habilidades criticas de analisis ético
y legal, asi como una comprension profunda de las implicaciones sociales de la ciberseguridad. Al
finalizar la asignatura, los estudiantes serdn capaces de identificar y resolver dilemas éticos
especificos en el ambito de la ciberseguridad, interpretar y aplicar la legislacion nacional e
internacional pertinente, y evaluar el impacto social de los atagues cibernéticos.

La importancia de la asignatura radica en su capacidad para preparar a los futuros profesionales
de la ciberseguridad para enfrentar los desafios complejos y dinamicos del entorno digital actual.
La comprension de los aspectos legales, éticos y sociales de la ciberseguridad es fundamental
para garantizar practicas responsables y sostenibles en la proteccién de datos, la privacidad digital
y la seguridad de la infraestructura critica.

Esta asignatura se relaciona estrechamente con otras asignaturas del plan de estudios, como
Seguridad Informatica, Criptografia y Seguridad en Redes y Gestibn de Riesgos en
Ciberseguridad.

Intencién didactica

Los contenidos serdn abordados de manera estructurada y progresiva, comenzando con una
introduccion a los fundamentos éticos y legales de la ciberseguridad y avanzando hacia temas mas
complejos como la responsabilidad profesional, la privacidad en la era digital y la diplomacia
cibernética. Se dedicara especial atencién al andlisis de casos practicos y situaciones reales para
ilustrar los conceptos tedricos y promover la reflexion critica.

Los contenidos seran tratados con un enfoque practico, orientado a la aplicacion de los
conocimientos adquiridos en situaciones reales. Se fomentara el analisis critico y la resolucién de
problemas, asi como la capacidad para trabajar en equipo y comunicar eficazmente las ideas.

El papel que debe desempeiiar el docente en el desarrollo de la asignatura es el de facilitador del
aprendizaje, proporcionando orientacion, apoyo y retroalimentacion a los estudiantes en su
proceso de aprendizaje. El docente actuard como guia en la exploracion de los temas tratados,
estimulando el debate y la reflexién critica, y promoviendo un ambiente de aprendizaje colaborativo
y respetuoso.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de
elaboracion o revision

Participantes

Observaciones

Tecnologico Nacional de
México del 4 al 6 de marzo
del 2024.

Representantes de los Institutos
Tecnologicos de:

Aguascalientes, Cerro Azul, Ciudad
Juérez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnol6gicos Superiores
de La Regi6on Carbonifera, Las
Choapas

Propuesta sintética de la carrera
de Ingenieria en Ciberseguridad.

Tecnoldgico Nacional de
México del 22 al 26 de abril
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juéarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas.

Representante de Ciencias Basica
de los Institutos de: Celaya, Morelia
CENIDET y CIIDET.

Disefio y/o desarrollo curricular
de la carrera de Ingenieria en
Ciberseguridad

Tecnoldgico Nacional de
México del 27 al 31 de
mayo del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul,
Jiquilpan, Mérida, Villahermosa.
Institutos Tecnol6gicos Superiores
de La Region Carbonifera, Las
Choapas

Consolidacién curricular de la
carrera  de Ingenieria en
Ciberseguridad.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e Desarrollar habilidades para identificar y resolver dilemas éticos, evaluar el impacto social de
los ataques cibernéticos y aplicar la legislacion nacional e internacional en ciberseguridad
para garantizar el cumplimiento normativo y la proteccion de datos.

5. Competencias previas

e Explora las tendencias cibernéticas, las amenazas para permanecer seguro en el
ciberespacio a fin de proteger los datos personales y empresariales.
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6. Temario
No. Temas Subtemas
1.1. Fundamentos de ética y su aplicacién en el
contexto de la ciberseguridad.
1.2. Principios éticos en la practica de la
1 Etica en la ciberseguridad ubersegundgd. . . -
1.3. Responsabilidad profesional y dilemas éticos
en la toma de decisiones.
1.4. Casos de estudio y andlisis de situaciones
éticas en la ciberseguridad
2.1. Impacto social de los ataques cibernéticos y la
vulnerabilidad de la infraestructura critica.
5 Aspectos sociales de la 2.2. Privacidad en la era digital: riesgos y desafios.
ciberseguridad 2.3. Educacién y concienciacion publica sobre
ciberseguridad.
2.4. Retos sociales emergentes
3.1. Cibercrimen (delitos informaticos)
3.2. Legislaciébn nacional relacionada con la
ciberseguridad.
3 Marco legal y regulatorio 3.3. Responsabilidad legal de los profesionales en
ciberseguridad.
3.4. Cumplimiento normativo y estandares de
seguridad.
4.1. Ciberseguridad como un tema de seguridad
nacional e internacional.
4.2. Diplomacia en el ciberespacio: acuerdos y
4 Aspectos internacionales y tratados internacionales.
diplomaticos 4.3. Ciberataques como herramienta de politica
exterior.
4.4. Cooperacion internacional en la lucha contra el
cibercrimen y la ciberseguridad defensiva.
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1. Etica en la ciberseguridad

Competencias

Actividades de aprendizaje

Especifica(s):

Comprender los fundamentos éticos y su
aplicacion especifica en el ambito de la
ciberseguridad.

Genérica(s):

e Habilidades para buscar, procesar y
analizar informacion procedente de
diversas fuentes.

e Capacidad de abstraccion, analisis y
sintesis.

e Capacidad de comunicacion oral y
escrita.

Capacidad de trabajo en equipo

e Compromiso Etico

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

e Disefa e implementa soluciones a
problemas propios de &mbito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Aplica los conocimientos en la préctica,
identificando aquellos que incorporen el
compromiso con la responsabilidad social.

Usa comunicacion oral y escrita atendiendo los
principios de no discriminacion, Inclusion y
equidad social.

Disefa e implementa soluciones a problemas
propios de ambito de su area de aplicacién
integrando aprendizajes, rasgos y capacidades
de excelencia, vanguardia e innovacion social
que fortalezcan el desarrollo humano.
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2. Aspectos sociales de la ciberseguridad

Competencias

Actividades de aprendizaje

Especifica(s):
Identificar y abordar los retos sociales
emergentes relacionados con la
ciberseguridad.

Genérica(s):

e Capacidad de abstraccion, andlisis y
sintesis

e Capacidad para identificar, plantear y
resolver problemas

e Habilidades para buscar, procesar y
analizar informacion procedente de
fuentes diversas
Compromiso ético
Toma de decisiones
Capacidad de trabajo en equipo

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacion, Inclusion y equidad
social.

e Disefa e implementa soluciones a
problemas propios de ambito de su
area de aplicacién integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacién social que fortalezcan el
desarrollo humano.

Realizar un debate acerca de temas de
privacidad digital y sus implicaciones éticas y
legales.

Realizar una investigacion sobre el impacto
social de ataques cibernéticos especificos en la
infraestructura critica.

Desarrollo y presentacion de campafas de
concienciacion publica sobre ciberseguridad
dirigidas a diferentes grupos demograficos.
Construir un listado priorizado por importancia de
los retos emergentes en ciberseguridad
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3. Marco legal y regulatorio

Competencias

Actividades de aprendizaje

Especifica(s):
Interpretar la legislacion nacional e
internacional, asi como los aspectos
regulatorios relevantes en el ambito de la
ciberseguridad.

Genérica(s):
e Capacidad de abstraccion, analisis y
sintesis.

e Capacidad de aplicar los
conocimientos en la practica.

e Capacidad para identificar, plantear y
resolver problemas.
Capacidad de trabajo en equipo.
Toma de decisiones.

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacion, Inclusién y equidad
social.

e Disefa e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacién social que fortalezcan el
desarrollo humano.

Realizar un analisis de casos judiciales
relevantes relacionados con delitos informaticos
y discusion sobre sus implicaciones legales en el
ambito nacional.

Elaborar un plan de cumplimiento normativo para
una organizacion, considerando estandares de
seguridad y regulaciones vigentes.

Participacion en debates sobre la
responsabilidad legal de los profesionales en
ciberseguridad en diferentes contextos y
jurisdicciones.
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4. Aspectos internacionales y diplomaticos

Competencias

Actividades de aprendizaje

Especifica(s):

Analizar los acuerdos y tratados
internacionales  relacionados con la
diplomacia en el ciberespacio.

Genérica(s):

e Capacidad de abstraccion, analisis y
sintesis.

e Capacidad de aplicar los
conocimientos en la practica.

e Capacidad para identificar, plantear y
resolver problemas.
Capacidad de trabajo en equipo.
Toma de decisiones.

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

e Disefa e implementa soluciones a
problemas propios de &mbito de su
area de aplicacién integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Andlisis de casos historicos de ciberataques como
herramientas de politica exterior y discusién sobre
Sus repercusiones.

Investigacibn sobre acuerdos y tratados
internacionales relevantes para la ciberseguridad
y su impacto en las relaciones internacionales.
Colaboracién en un proyecto de investigacion
sobre estrategias de cooperacion internacional
para combatir el cibercrimen y fortalecer la
ciberseguridad defensiva.

8. Préactica(s)

e Los estudiantes trabajaran en equipos para desarrollar un proyecto integral que aborde los
aspectos legales, éticos y sociales de la ciberseguridad. El proyecto simulara una situacion real
en la que se enfrentaran a diversos desafios y dilemas relacionados con la seguridad cibernética,

la privacidad digital y la legislacion pertinente
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9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y alcance del(los) logro(s) formativo(s) de la asignatura, considerando las siguientes
fases:

Fundamentacion: marco referencial (teérico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los
estudiantes lograr la comprension de la realidad o situacion objeto de estudio para definir un
proceso de intervencion o hacer el disefio de un modelo.

Planeacién: con base en el diagnostico en esta fase se realiza el disefio del proyecto por parte
de los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de
proyecto, las actividades a realizar los recursos requeridos y el cronograma de trabajo.
Ejecucién: consiste en el desarrollo de la planeacién del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o
construccién del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion que
implica el desempefio de los saberes, habilidades y destrezas a desarrollar.

Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social
e investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar
se estara promoviendo el concepto de “evaluacion para la mejora continua”, el desarrollo del
pensamiento critico y reflexivo en los estudiantes.

10. Evaluacioén de saberes, habilidades y destrezas

La evaluacion debe ser continua y permanente por lo que se debe considerar el desempefio en cada
una de las actividades de aprendizaje, haciendo especial énfasis en:

Realizar una evaluacion diagnéstica para identificar las areas de oportunidad de los alumnos.
Revision de los indicadores de desempefio del alumno a través de un instrumento de evaluacion
(rabricas, lista de cotejo, tablas de observaciéon, mapas mentales, mapas conceptuales, entre
otras).

Revision del desempefio individual y en equipo (reporte de dinamicas, reportes de actividades).

Evaluacién del proyecto considerando los factores de contenido, desarrollo, actitudinal,
habilidad del uso de las TIC's en el disefio de su presentacion y en el manejo de las
mismas, expresion oral, ademas de la conduccién de su presentacion.
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